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Wo Ist Klaus?qfWo lebst du?




(Teil-)Ziel

« Kompetenter Umgang mit:
— PC & Applikationen

— Internet & Applikationen (Wiki‘s, Weblogs, Podcasts,
Networking Plattformen, Virtuelle Welten)

* Nutzen der Potentiale flr die Bildung
e Setzt Bewusstsein vorhandener Risiken voraus =>

Awareness




Risiken - Ubersicht

Grundlegend: Fehlendes Vertrauen im Internet
— Mangelnde Vertraulichkeit
— Fehlende Identitaten
— Fehlende Beweisbarkeit
— Fehlende Integritat
— Vernetzung von Informationen
— Endgultigkeit
— Cybermobbing



STUDIVERZEICHNIS

Mangelnde Vertraulichkeit
— man ist nicht

(automatisch) unter sich

— Jeder kann alles
mitlesen

— Personaler informieren
sich im SchiulerVZ Uber
Kandidaten

schillerVZ

DAS SCHULERVERZEICHNIS

studiViZ

Rainer Buhl-Schieds Seite (das bist Du)

Das bist Du!

ADROETINLION

Account

Rainer Buhl-Schied
studivz
07.04.2008
07.04.2008

?

Allgemeines

Arbeit
Art des Troubleshooter(in)
Fitrna: Pizzaservice Adamo
Gruppen [bearbeiten)
e ! cker
« Die Pimmelgeilsten! s die beschissenen Tomaten schalen und dem
« Eigentlich bin ich ein Wunderkind, wurde aber nicht gefdrdert den arsch kriechen
+ Freunde des gepflegten Sarkasmus nen und so kun als wirde ich putzen, was ich
« Ich bin nicht kompliziert, sondern eine Herausforderung sche ::|
+ Ich glihe harter vor, als du Parky machst!!

».

lle méglichen Jobs gemacht, Zeitungen
agen, auf dem Bau, Tiernahrungsfabrik als

, Kistenstapler bei Kaufland, Edeka, Konsum
hiis. Yersicher innen verkanfr,

Ja,... eine gewisse Affinitat zu alkohol besteht!

Keiner bleibt Jungfrau - das Leben Fickk jeden

Meine Aufmerksamkeitsspanne ist sehr kur-... oh, ein Yégelchen!
Meine Damen und Herren, heute Abend sinkd: FOr Sie — das Niveau!
Margen ist verdammt noch mal erst, nachdem ic Kont -rlkl

Ob Feiern, speiern oder poppen- wir sind einfac

isst beschleunigen, nicht bremsen! I':ﬁ:}} 472085404

rille - My way of life (TM)

Stell dir vor dein Leben nervt und du gehst nich HEII'Id':.": 0154-4561234
Trinken Rauchen Feierni 111 Telefon: 0361-759456

War doof, merkste selbst, ne!?! . .

Was? Ich war besoffen? NG! Sonst kinnt ich mi HI'ISI:hI"IrtI Am El"ZE-'I'I ":mger =
Wenn ich alt bin, werde ich nur nérgeln, Das wi Cirks 99102 ErFurt

‘Wenn man keine Ahnung hat, einfach mal Fress

Wit alihen nicht vor, wir Fackeln uns ab Land; Deutschland

"Wir kiffen nur an Tagen die mit 'q" enden. Und Pt 120

Webseite: v, kiffenistsuper. de. wu




Risiken

Fehlende Identitaten
— Schutz und Risiko gleichermalien

A A StudivZ Seiten |
Anonymltat & Pseudonym|tat _ Identitdtsklau im Online-Netzwerk
- SChUtZ der elgenen PeI’SOn SOWIG Drucken  ‘Weiterempfehlen
der personlichen Daten W Von Heidi Beha

Ein Alptraum: Jemand schreibt
machrichten unter dem eigenen

— Verhindert Erkennung der realen
|dentitat

mamen, beleidigt Freunde, streuw
Geriichte und verabredet sich mi
Bekannten zum Sex. Genau das |
einer 23-jahrigen Lehramtstude
aus Augsburg passiert. Ein Frem
hatte sich in ihren Studi¥Z-Acco
eingehackt.

und fehlende Beweisbarkeit

— I CDP Fur Freddy fing vor vier Wochen a
wer hat etwas getan bZW' nICht Mutzer von Online-Metzwerken leben harmlos an: Sie erhielt plotzlich se
gefahrlich: Ihr Konto kénnte gehachkt viele Nachrichten von Mannern au
getan’) mEreken ihrer StudiVZ-Freundesliste, "Ich
. wisste gar nicht warum mir auf
— einmal alle mailten und teilweise
Handlungen We rden abStreItbar sogar Flirt-Machrichten schrieben," sagt die blonde Studentin, Schlagartig w

sie zum Mannerschwarm unter ihren Studi¥Z -Freunden geworden,

— Handlungen sind nicht
nachbeweisbar



NELGH ﬂm<

@ Second Life
Datei  Bearbeiten Ansicht Welt Werkzeug  Hilfe Nimnam 195, 251, 81 (Mature) - Firstland

2:18 PM PDT . L$1,
- L

Beabeilen  Amsicht  Welt Weitkieug  Hille  Hir ||::|..'-':-.."'\-I."I.l.'.lclu u.|:.:-q.'

Datei

! . i
-

“m_ﬂ_“m-ﬂm——mﬂ--ﬂ_::




Risiken

‘y’-‘vSl%i Person suchen Profil anlegen  Tools  Hilfe IEGLRTALY o delicio us Kontakt | Lo

Persan suchen

Hallo Unbekannter,

Vernetzung von Informationen = WErT

Z Besucher

Alida Kurras angela Merkel Bettina Klein cizudia wittek claus Ditich

GinaLisa @ Heike Praegel - siepnan Petra Bindl z mz;;gpz; gv';;‘;"!;“fdig

Sandy Meyer-wolden sa-h asbel Sarah Kuttner sarah vasnin Thomas Miller
— a a I n I n g Zulfiye Evirgener [~

Frounde fmden M~ Meu anmelden ]

— Suchmaschinen Finden - S

login | ¢

Freunde, Far

google.com, yahoo.com,

Neues vom

Die erste Bev

yaS n I . d e y S p O C k . CO m y Frolp A our service genetics 101 store

Mehr »

myonid.de

Topliste anzeige
Infos zum YIP-F

Unlock the secrets of your DNA today with :

— Ermoglicht die Erstellung vol
Profilen

Find out what the latest genetic discov

Compare your genes with friends, famil

\\\I . Decipher the history written in your gel
A !

TR H .
= ke 8

el i M

i | (T Y

an e

Health & Traits Ancestry Sharing & Commu




Endgultigkeit
— das Internet vergisst
nicht

— Daten und
Informationen knnen
nicht zuverlassig
geldscht werden

— Verlust der Kontrolle D
tber die eigenen Daten Kampagne von Cybertipline:
, Think before you post*




Risiken

Tod eines Teenagers

o Frant Patalong

Megan war 13 und iiber beide Ohren in eine
Internet-Bekanntschaft verliebt. Als ihr wirtueller Freund sie
plitzlich verschmaihte, erhdangte sich das Madchen. Doch der

C b bb virtuelle Freund war in Wahrheit eine ehemalige Freundin, die
y erl I IO I ng sich rachen wollte. Jetzt stehen die Tater selbst am
Online-Pranger.

i Fehlende person“Che Es hat Gber ein Jahr gedauert, bis die Welt auch auBerhalb des

Srtchens Dardenne Prairie in Missouri vam Tod der damals

Prasenz (man hort’ 12-jdhrigen Megan Meier Maotiz nahm. Megan war Schillerin am

drtlichen katholischen Privatgymnasium "Unbefleckte Empfangnis”

Sleht und fuhlt SlCh - und hatte einen Traum: Der nannte sich Josh Evans und

verdrehte seiner MySpace-Bekanntschaft grindlich den Kopf, Der
: . : gutaussehende 16-Jahrige interessierte sich auf hichst
nICht) fUhrt Zu DIStanZ angenehme Weise fUr das Ubergewichtige Madchen, das als
freundlich, aber depressionsgefahrdet galt, Megan betete Josh

— La&stereien,
Beschimpfungen,
Racheakte

Megan war wohl das, was man ein
behitet aufgewachsenes Kind
nennt, Als sie Josh entdeckte,
fragte sie erst ihre Mutter, ob sie
ihn zu ihrem virtuellen Freund
erklaren dirfe, Mutter Tina Meier
prifte und sah, dass alles gut und
anstandig war: Josh bohrte und
stocherte nicht, wollte nichts
intimes wissen, keine

_ Telefonnummer erfahren, nichts,
Hemans FreilelE ous Jar was Eltern misstrauisch werden

Scheinwelt von MySpace: |dsst, Megan durfte thn zum Freund
Maglicherweise zo falsch wie ihr erklaren
anageblicher Freund '

http://www.spiegel.de/netzwelt/web/0,1518,518042,00.html




Aus unsren Erfahrungen

Studierende: Fuhren E-Portfolio
— Prasentation & Dokumentation der eigenen Kompetenzen
— Prasentation der eigenen Projekte
— Transparenz fiur Dozenten
— Gezielte Anleitung
— Feedback

« Verpflichtung des Fuhren eines Weblogs
— Impressumspflicht
— Preisgabe personlicher Daten

e Verunsicherung bei den Studierenden Uber den Umgang mit
personlichen Daten

* Gleichgultige Haltung



Aus unsren Erfahrungen

Erkenntnis:

Nutzung der Web 2.0 Dienste muss erst
erlernt werden !

Je friher desto besser: Potential der Notebookklassen!



Ubersicht Prozesse

Einsatz von E-Portfolios

telldffentlich Offentlich

Erwerb Medienkompetenz (PC, Internet)




Strategie

« Andauernder Diskurs tber die Thematik
e Lehrer (Dozent) nicht als Leitfigur sondern als Moderator

e Ziel: bewusste Entscheidungen treffen!
— Welchen Dienst will ich nutzen?
— Welche Daten will ich preisgeben?

—> Setzt Awareness der Chancen und Risiken voraus!




Einbezug der Zielgruppe in den
Gestaltungsprozess

— Durch Kampagnen
,2Mitmach“-Poster

(Ratschlage fur den kompetenten (&
Umgang mit personlichen Daten
Im Web 2.0)

— Durch Projektblog
http://thinkbeforeyoupost.edublogs.org/
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Konzeption fur Zusammenarbeit

» Begleitung des Awareness bildenden Prozesses

— Durch gemeinsame Gestaltung von
« Kampagnen (Poster, Webseiten, Spiele,...)

« Unterrichtseinheiten (z.B. Datenschutzeinstellungen bei SchilervVZ
Im Medienkundeunterricht)

« Ansprechpartner fur inhaltliche Fragen fur die Lehrer

 Gemeinsame Gestaltung einer Informationsplattform
(auch fur andere Schulen)

« Entwicklung eines Leitfadens

e Diskussionsrunden im Unterricht zusammen mit den
| ehrern
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