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klicksafe.de Fernsehspots

Wo ist Klaus? Wo lebst du?



• Kompetenter Umgang mit:
– PC & Applikationen
– Internet & Applikationen (Wiki‘s, Weblogs, Podcasts, 

Networking Plattformen, Virtuelle Welten)
• Nutzen der Potentiale für die Bildung
• Setzt Bewusstsein vorhandener Risiken voraus => 

Awareness

(Teil-)Ziel 



Grundlegend: Fehlendes Vertrauen im Internet
– Mangelnde Vertraulichkeit 
– Fehlende Identitäten 
– Fehlende Beweisbarkeit
– Fehlende Integrität 
– Vernetzung von Informationen 
– Endgültigkeit 
– Cybermobbing 

Risiken - Übersicht



Mangelnde Vertraulichkeit
– man ist nicht 

(automatisch) unter sich
– Jeder kann alles 

mitlesen
– Personaler informieren 

sich im SchülerVZ über 
Kandidaten

Risiken 



Risiken 
Fehlende Identitäten

– Schutz und Risiko gleichermaßen
– Anonymität & Pseudonymität
– Schutz der eigenen Person sowie 

der persönlichen Daten
– Verhindert Erkennung der realen 

Identität

und fehlende Beweisbarkeit
– wer hat etwas getan bzw. nicht 

getan?
– Handlungen werden abstreitbar
– Handlungen sind nicht 

nachbeweisbar



Fehlende Integrität
– Datenmanipulation: Daten 

können unberechtigt 
verändert, gelöscht 
werden

– Neue inhaltliche 
Zusammenhänge, z.B. bei 
Bildmanipulationen

Risiken 



Vernetzung von Informationen
– Data Mining
– Suchmaschinen 

google.com, yahoo.com, 
yasni.de, spock.com, 
myonid.de 

– Ermöglicht die Erstellung von 
Profilen

Risiken 



Endgültigkeit
– das Internet vergisst 

nicht
– Daten und 

Informationen können 
nicht zuverlässig 
gelöscht werden

– Verlust der Kontrolle 
über die eigenen Daten

Risiken 

Kampagne von Cybertipline:
„Think before you post“



Cybermobbing
– Fehlende persönliche 

Präsenz (man hört, 
sieht und fühlt sich 
nicht) führt zu Distanz

– Lästereien, 
Beschimpfungen, 
Racheakte

Risiken 

http://www.spiegel.de/netzwelt/web/0,1518,518042,00.html



Studierende: Führen E-Portfolio
– Präsentation & Dokumentation der eigenen Kompetenzen 
– Präsentation der eigenen Projekte
– Transparenz für Dozenten
– Gezielte Anleitung
– Feedback

• Verpflichtung des Führen eines Weblogs
– Impressumspflicht
– Preisgabe persönlicher Daten

• Verunsicherung bei den Studierenden über den Umgang mit 
persönlichen Daten

• Gleichgültige Haltung

Aus unsren Erfahrungen 



Erkenntnis: 

Nutzung der Web 2.0 Dienste muss erst 
erlernt werden !

Je früher desto besser: Potential der Notebookklassen!

Aus unsren Erfahrungen 



Übersicht Prozesse

Einsatz von E-Portfolios
teilöffentlich öffentlich

Erwerb Medienkompetenz (PC, Internet)



• Andauernder Diskurs über die Thematik
• Lehrer (Dozent) nicht als Leitfigur sondern als Moderator
• Ziel: bewusste Entscheidungen treffen!

– Welchen Dienst will ich nutzen?
– Welche Daten will ich preisgeben? 

⇒ Setzt Awareness der Chancen und Risiken voraus!

Strategie 



Einbezug der Zielgruppe in den 
Gestaltungsprozess

– Durch Kampagnen
„Mitmach“-Poster 

(Ratschläge für den kompetenten 
Umgang mit persönlichen Daten 
im Web 2.0)

– Durch Projektblog
http://thinkbeforeyoupost.edublogs.org/

Strategie 
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• Begleitung des Awareness bildenden Prozesses
– Durch gemeinsame Gestaltung von

• Kampagnen (Poster, Webseiten, Spiele,…)
• Unterrichtseinheiten (z.B. Datenschutzeinstellungen bei SchülerVZ 

im Medienkundeunterricht)

• Ansprechpartner für inhaltliche Fragen für die Lehrer
• Gemeinsame Gestaltung einer Informationsplattform 

(auch für andere Schulen)
• Entwicklung eines Leitfadens
• Diskussionsrunden im Unterricht zusammen mit den 

Lehrern

Konzeption für Zusammenarbeit
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